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1. SCOP

Procedura stabilegte regulile si procedurile privind identificarea, evaluarea, monitorizarea, gestionarea Si
raportarea riscurilor ce pot avea un impact negativ asupra situatiei financiare, patrimoniale si/ sau
reputationale ale S.S.1.F. Vienna Investment Trust S.A..

2. DOMENIU DE APLICARE
Procedura este aplicabila intregului personal implicat in procesul de identificare, evaluare, monitorizare,
gestionare si raportare a riscurilor.

3. DOCUMENTE DE REFERINTA

Legea nr.126/2018 privind pietele de instrumente financiare (Legea nr.126/2018)

Regulamentul A.S.F. nr.3/2014 privind unele aspecte legate de aplicarea Ordonantei de urgenta a
Guvernului nr. 99/2006 privind institutile de credit si adecvarea capitalului si a Regulamentului (UE)
nr.575/2013 al Parlamentului European si al Consiliului din 26 iunie 2013 privind cerintele prudentiale
pentru institutiile de credit si firmele de investitii si de modificare a Regulamentului (UE) nr.648/2012, cu
modificarile si completarile ulterioare (Regulamentul nr.3/2014)

Regulamentul A.S.F. nr.1/2019 privind evaluarea si aprobarea membrilor structurii de conducere si a
persoanelor care detin functii-cheie in cadrul entitatilor reglementate de A.S.F. (Regulamentul nr.1/2019)
Norma nr.4/2018 privind gestionarea riscurilor operationale generate de sistemele informatice utilizate de
entitatile autorizate/avizate/inregistrate si/sau supravegheate de A.S.F., cu modificarile gi completarile
ulterioare (Norma nr.4/2018)

Regulamentul (UE) nr.575/2013 al Parlamentului European si al Consiliului privind cerinfele prudentiale
pentru institutiile de credit si societatile de investitii si de modificare a Regulamentului (UE) nr.648/2012,
cu modificarile si completarile ulterioare (Regulamentul UE 575/2013)

Regulamentul (UE) nr. 648/2012 al Parlamentului European si al Consiliului privind instrumentele
financiare derivate extrabursiere, contrapariile centrale si registrele centrale de tranzactii (EMIR), cu
modificarile si completarile ulterioare (Regulamentul UE nr.648/2012)

Directiva 2014/65/UE a Parlamentului European si a Consiliului din 15 mai 2014 privind pietele
instrumentelor financiare si de modificare a Directivei 2002/92/CE si a Directivei 2011/61/UE (MIFID II)
Regulamentul (UE) nr. 600/2014 al Parlamentului European si al Consiliului din 15 mai 2014 privind
pietele instrumentelor financiare si de modificare a Regulamentului (UE) nr. 648/2012, cu modificarile gi
completarile ulterioare (MiFIR)

Regulamentul A.S.F. nr.2/2016 privind aplicarea principiilor de guvernanta corporativa de catre entitatile
autorizate, reglementate si supravegheate de A.S.F. (Regulamentul nr.2/2006)

Acte normative aplicabile, in vigoare.

4. DEFINITII. ABREVIERI

4.1 Definitii

Definitiile termenilor utilizati sunt preluate din actele normative aplicabile.

Organ de conducere - organul sau organele de administrare si de conducere ale unei firme de investitii,
ale unui operator de piata sau ale unui furnizor de servicii de raportare a datelor, care sunt numite in
conformitate cu prevederile Legii societatilor nr. 31/1990, republicata, cu modificarile si completarile
ulterioare, abilitate sa stabileasca strategia, obiectivele si directia generala a entitatii, care supervizeaza gsi
monitorizeaza procesul decizional si din care fac parte si persoanele care conduc efectiv activitatea
entitatii;

Organ de conducere in functia sa de supraveghere - organul de conducere al unei firme de investitii care
isi indeplineste rolul de supraveghere si monitorizare a procesului decizional de conducere gi care este
reprezentat de consiliul de administratie, in cadrul sistemului unitar de administrare, si de consiliul de
supraveghere, in cadrul sistemului dualist de administrare;

Conducere executivd/conducere superioard — persoane care, potrivit actelor constitutive si/sau hotararii
structurilor statutare ale entitatii reglementate, sunt imputernicite sa conduca si sa coordoneze activitatea
curenta a acesteia si au competenta de a angaja raspunderea societatii, respectiv, directorii, in cazul
administrarii Tn sistem unitar sau directoratul, Tn cazul administrarii in sistem dualist; nu se includ in
aceasta categorie persoanele care asigura conducerea nemijlocitd a compartimentelor si a sediilor
secundare din cadrul entitatii reglementate;
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Conducere superioara - persoanele fizice care exercita functii executive in cadrul unei firme de investitii, al
unui operator de piata sau al unui furnizor de servicii de raportare a datelor si care raspund in fata
organului de conducere pentru managementul activitatilor curente ale entitatii, inclusiv pentru
implementarea politicilor privind distributia de servicii si produse clientilor de catre entitate si personalul
acesteia;

Profil de risc - suma expunerilor unei S.S.1.F. la riscuri reale si potentiale;

Apetit la risc - nivelul absolut al riscurilor pe care o S.S.I.F. este pregatita sa si-l asume in mod aprioric;
Proces intern de evaluare a adecvarii capitalului la riscuri - componenta a cadrului de administrare a
activitatii S.S.1.F, care vizeaza ca organul de conducere al acestora sa asigure identificarea, masurarea,
agregarea si monitorizarea in mod adecvat a riscurilor S.S.1.F, detinerea unui capital intern adecvat la
profilul de risc si utilizarea si dezvoltarea unor sisteme solide de administrare a riscurilor;

Risc reputational - riscul actual sau viitor de afectare negativa a profiturilor si capitalului determinat de
perceptia nefavorabila asupra imaginii unei S.S.I.F de catre clienti, contrapartide, actionari, investitori sau
autoritati de supraveghere;

Risc strategic - riscul actual sau viitor de afectare negativa a profiturilor si capitalului determinat de
schimbari in mediul de afaceri sau de decizii de afaceri defavorabile, de implementarea inadecvata a
deciziilor sau de lipsa de reactie la schimbarile din mediul de afaceri;

Risc operational - riscul de pierdere care rezulta fie din utilizarea unor procese, persoane sau sisteme
interne inadecvate sau care nu si-au indeplinit functia in mod corespunzator, fie din evenimente externe, si
care include riscul juridic;

Risc aferent tehnologiei informatiei (IT) - subcategorie a riscului operational care se refera la riscul actual
sau viitor de afectare negativa a profiturilor si capitalului, determinat de inadecvarea strategiei si politicii IT,
a tehnologiei informatiei si a procesarii informatiei, cu referire la capacitatea de gestionare, integritatea,
controlabilitatea si continuitatea acesteia sau de utilizarea necorespunzatoare a tehnologiei informatiei;
Riscuri semnificative - riscuri cu impact insemnat asupra situatiei financiare, patrimoniale si/sau
reputationale ale S.S.1.F.;

Risc de piata - riscul de a nregistra pierderi aferente pozitiilor din bilan{ si din afara bilantului datorita
fluctuatiilor nefavorabile pe piata ale preturilor (cum ar fi, de exemplu, prefurile actiunilor, ratele de
dobanda, cursurile de schimb valutar);

Risc de credit - riscul actual sau viitor de afectare negativa a profiturilor si capitalului ca urmare a
neindeplinirii de catre debitor a obligatilor contractuale sau a esecului acestuia in indeplinirea celor
stabilite;

Risc de lichiditate - riscul actual sau viitor de afectare negativa a profiturilor si capitalului, determinat de
incapacitatea S.S.I.F de a-si indeplini obligatiile la scadenta acestora;

Risc sistemic - riscul de afectare a unei zone importante a sistemului financiar sau a unei piete financiare,
cu potential de consecinte negative serioase pentru piata interna si economia reald, instabilitate a
sistemului financiar, posibil catastrofica, cauzatad sau accentuatd de evenimente idiosincratice sau de
conditii ale entitatilor;

Analiza de risc - analiza scenariilor de amenintari semnificative, pentru a evalua probabilitatea
materializarii acestora si impactul potential pe care un astfel de eveniment I-ar avea asupra entitatii si
operatiunilor acesteia;

Atac etic/test de penetrare - test al sistemelor informatice realizat printr-o simulare a unui atac real asupra
retelelor, sistemelor si programelor informatice utilizate de entitatea testata sau auditata, dupa caz;

Baza de date — structura de organizare a informatiei in unul sau mai multe domenii de aplicare, cu scopul
de a o face accesibila in permanenta catre utilizatori prin ansamblul de programe informatice;

Centru de date - spatiu securizat, dotat cu tehnica de calcul si echipamente de comunicatii prin intermediul
carora se primesc, se stocheaza si se transmit date in forma electronica, care se implementeaza
respectand standardele specifice, utilizand conceptul de nivel sau un echivalent al acestuia, precum, dar
fara a se limita la, standardele SR EN 50600 (European Standard - Data Centers Facilities and
Infrastructures) sau TIA-942 (Telecommunications Industry Association);

Date (informatice) - orice reprezentare a unor fapte, informatii sau concepte intr-o forma care poate fi
prelucrata printr-un sistem informatic, incluzandu-se si orice program informatic care poate determina
realizarea unei funcitii similare de catre un sistem informatic;

Vulnerabilitati - stari de fapt, procese si/sau fenomene care diminueaza capacitatea de reactie a
sistemelor informatice la riscurile existente ori potentiale sau care favorizeaza aparitia si dezvoltarea lor,
cu consecinte in planul functionalitatii si utilitatii.
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4.2 Abrevieri

A.S.F. — Autoritatea de Supraveghere Financiara
S.S.I.LF. — Societate de Servicii de Investitii Financiare

5. PROCEDURA

5.1. Atributiile structurilor organizatorice cu privire la activitatile specifice administrarii riscurilor
Art.1.(1). Departamentul de Administrare Riscuri (Risk Management), impreuna cu Compartimentul de
Conformitate, Auditul Intern, Comitetul de Audit si Comitetul de risc, se asigura ca toate activitatile
desafasurate in cadrul S.S.I.F. Vienna Investment Trust S.A. respecta cadrul legal aplicabil si procedurile,
politicile si regulile interne.

(2) Activitatea de administrare a riscurilor reprezinta suma activitatilor desfasurate si a rezultatelor tuturor
structurilor organizatorice ale S.S.1.F. Vienna Investment Trust S.A..

(3) Activitatea de administrare a riscurilor este realizata la nivelul tuturor structurilor organizatorice cu
atributii de control, de analiza a procedurilor si a cadrului legislativ aplicabil, de monitorizare a proceselor
si de prevenire a producerii de evenimente cu impact negativ.-

Art.2.(1) Tn vederea administrarii eficiente a riscurilor, la nivelul societ&tii sunt implementate trei nivele:
i) Nivelul I: identificarea si evaluarea riscurilor se realizeaza la nivelul fiecarei structuri organizatorice,

i) Nivelul 11:

i) Nivelul 1II:

pe baza procedurilor operationale. La nivelul fiecarei structuri organizatorice sunt
desemnati responsabili cu identificarea si evaluarea riscurilor operationale. Persoanele
desemnate sunt comunicate Departamentului de Administrare Riscuri (Risk
Management). Activitai specifice nivelului |: identificarea si gestionarea riscurilor
utilizadnd instrumente de gestiune a riscului operational; evaluarea si imbunatatirea
continua a controalelor si alertelor; monitorizarea si raportarea profilului de risc
operational, asigurandu-se ca profilul de risc operational respecta apetitul de risc
stabilit, precum si nivelul de toleranta.

identificarea, analiza si monitorizarea riscurilor se realizeaza de catre responsabilul cu
administrarea riscului din cadrul Departamentului de Administrare Riscuri. Aceasta
activitate foloseste atat informatiile provenite de la structurile organizatorice, cat si cele
obtinute din activitatea de monitorizare si analiza. Departamentul de Administrare
Riscuri dezvolta si implementeaza politici, proceduri, propune masuri si instrumente de
gestionare a riscurilor si se asigura ca se urmareste identificarea riscurilor, stabilirea si,
daca este cazul, testarea metodelor de evaluare ale acestora, monitorizarea si
raportarea riscurilor. Activitati specifice nivelului Il: proiectarea unor instrumente
operationale de administrare a riscurilor in vederea identificarii si administrarii riscurilor;
simularea unor situatii de atac real; utilizarea instrumentelor de administrare a riscului
operational; dezvoltarea si mentinerea unor proceduri adecvate in vederea monitorizarii
si raportarii profilului de risc operational; instruirea personalului cu privire la riscurile
operationale.

evaluarea riscurilor realizata de auditul intern, auditul extern (financiar / IT) si
Compartimentul de Conformitate. Nivelul 1l se asigura, de fapt, ca procesele aferente
nivelelor | si Il opereaza efectiv. In acest sens, auditul intern, auditul extern si/sau
Compartimentul de Conformitate realizeaza evaluarea independenta a procedurilor
interne, confirma gradul de conformitate a acestora cu normele aplicabile si formuleaza
recomandari privind imbunatatirea proceselor si remedierea deficientelor. Activitati
specifice: verificarea in mod independent ca regulile si procedurile de administrare a
riscului sunt suficient de bine concepute si puse in aplicare; revizuirea scenariilor de
simulare a unor situatii de atac real; revizuirea proceselor de monitorizare, raportare si
guvernantd; controale cu privire la activitatea agentilor pentru servicii de investitii
financiare, verificari periodice cu clientii pentru confirmarea activitatii, verificari inopinate
cu clientii in legatura cu tranzacitii de valori mari.

(2) Cele 3 nivele mentionate la alin. (1) furnizeaza, individual sau prin cooperarea cu administratorul de

risc, informatii si

rapoarte catre conducerea executiva si catre Consiliul de Administratie, pentru a le

permite monitorizarea eficienta a activitatii societatii.-
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Art.3. Consiliul de Administratie al S.S.I.F. Vienna Investment Trust S.A. aproba prezentele reguli si
proceduri privind identificarea, evaluarea, monitorizarea, gestionarea si raportarea riscurilor, inclusiv
modificarile acestora, decide cu privire la masurile necesare diminuarii impactului potential negativ,
analizeaza adecvarea, eficienta si actualizarea sistemului de administrare a riscurilor in vederea
gestionarii eficiente a activelor, precum si a modului de administrare a riscurilor si stabileste profilul de risc
al societatji, stabilind apetitul si limitele de toleranta pentru fiecare categorie de risc. Limitele de toleranta
sunt supuse analizarii si revizuirii anual si ori de cate ori este necesar.-

Art.4.(1) Departamentul de Administrare Riscuri este structura cu rol in colectarea si analiza datelor si
informatiilor privind riscurile ce pot afecta negativ patrimoniul sau reputatia S.S.I.F. Vienna Investment
Trust S.A.

(2) Atributiile Departamentului de Administrare Riscuri:

i) monitorizarea si evaluarea impactului modificarilor legislative si a deciziilor organului de conducere;

ii) monitorizarea nivelului riscurilor si a limitelor acestora — Comitetul de risc, pe baza propunerilor
Departamentului de Administrare a Riscului si impreuna cu acesta, recomanda revizuirea limitelor
de toleranta, daca este cazul, cel putin anual. Monitorizarea limitelor stabilite pentru adecvarea
capitalului se realizeaza permanent de catre Departamentul Financiar-Contabil Tmpreuna cu
Departamentul de Administrare Riscuri. Monitorizarea riscurilor curente si a celor potentiale se
realizeaza pe baza rapoartelor si informatiilor furnizate de catre departamentele operationale.
Departamentul de Administrare Riscuri, impreuna cu departamentele operationale, identifica si
evalueaza periodic riscurile asociate activitatilor operationale si propun masuri de diminuare si
control. Propunerile sunt prezentate organului de conducere al societatii si Comitetului de Risc;

iii) implementarea regulilor si procedurilor privind gestionarea riscurilor — Departamentul de
Administrare riscuri, impreuna cu departamentele operationale si Compartimentul de Conformitate,
stabileste modalitatile de revizuire si testare a procedurilor de administrare a riscurilor. In cazul in
care se impune actualizarea continutului acestor proceduri ca urmare a unor modificari legislative,
operationale, organizatorice, monitorizarea procesului de actualizare si modificare va fi realizata de
catre Compartimentul de Conformitate, in colaborare cu Departamentul Administrare Riscuri. In
vederea evaluarii si testarii eficientei procedurilor interne, se vor avea in vedere rapoartele si
constatarile Compartimentului de Conformitate si Auditului Intern;

iv) actualizarea Planului de Continuitate Operationala — la nivelul societatii este implementat un Plan
de Asigurare a Continuitatii si un Plan de recuperare a datelor inh caz de dezastru. Aceste planuri
se vor revizui ori de cate ori apar modificari in structura organizationala ori in sistemele utilizate in
cadrul S.S.I.LF. Vienna Investment Trust S.A. Administratorul de risc, impreuna cu toate
departamentele operationale, identifica funciiile si activitatile importante pentru asigurarea
functionarii minimului de operatiuni pentru clienti. Eficacitatea planului de asigurare a continuitatii si
a planului de recuperare in caz de dezastru se analizeaza pe baza rezultatelor testelor anuale
realizate la nivel intern, sub coordonarea Departamentului IT;

V) participarea la adoptarea masurilor de control al riscurilor — Administratorul de Risc poate participa
la sedintele Consiliului de Administratie in vederea abordarii unor problematici specifice acestui
departament si atunci cand adreseaza, impreuna cu Comitetul de Risc sau alte comitete,
recomandari Consiliului de Administratie cu privire la masurile care pot influenta gestionarea
riscurilor. De asemenea, participa activ la adoptarea masurilor de management al situatiilor de
criza. Administratorul de risc poate participa, de asemenea, la sedintele Consiliului de
Administratie in care se analizeaza rapoartele privind administrarea riscurilor sau alte evenimente
si situatii cu posibil impact negativ asupra societatii si, in masura in care este necesar, vor putea
participa si directorii departamentelor operationale implicate si/sau afectate;

vi) raportarea — Administratorul de Risc intocmeste analize, rapoarte si recomandari, astfel:

a. Raporteaza conducerii executive si Consiliului de Administratie, trimestrial si ori de céate ori este
necesar, despre aplicarea regulilor si procedurilor privind identificarea, evaluarea,
monitorizarea, gestionarea si raportarea riscurilor, din proprie initiativd sau la solicitarea
Consiliului de Administratie sau a conducerii executive;

b. Raporteaza semestrial Consiliului de Administratie si conducerii executive in vederea analizarii
si evaluarii eficientei sistemului de management al riscurilor in functie de politicile, procedurile
si controalele efectuate.
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c. Raporteaza imediat Directorului general, precum si Comitetului de Risc si/sau Consiliului de
Administratie, daca este cazul, identificarea unor nereguli si/sau posibile prejudicii, precum si a
unor situatii cu posibil impact semnificativ asupra societatji;

d. Realizeaza analize cu privire la impactul pe care il poate avea implementarea unor masuri,
procese, reguli si le aduce la cunostinta Conducerii executive, a directorilor departamentelor
implicate/afectate, precum si a Comitetului de Risc / Consiliului de Administratie, dupa caz.

vii) s& monitorizeze, Tmpreuna cu persoana numita in funtia de conformitate, ihcadrarea in suma
maxima admisa in situatia alimentarii de catre societate a contului de disponibilitati al clientilor cu
sume proprii necesare pentru finalizarea tranzactiilor aflate in decontare, precum si demersurile
efectuate de S.S.I.LF. pentru recuperarea debitelor; suma maxima admisa nu poate depasi
valoarea activelor lichide apartinand clientului pentru care S.S.I.LF. a acoperit necesarul de
decontare, aflate in custodia societatii.

(3) Rapoartele si analizele intocmite in cadrul Departamentului de Administrare Riscuri vor cuprinde cel
putin urmatoarele informatii: perioada la care se refera raportul/analiza, tipul riscurilor analizate,
identificate si/sau monitorizate, impactul potential al respectivelor riscuri asupra activitatilor curente sau
viitoare (a unui departament, functie etc.), contributia unui alt departament operational, daca este necesar,
masurile propuse pentru remedierea situatiei identificate sau pentru preintdmpinarea producerii unor
evenimente cu impact negativ asupra patrimoniului societatii.-

Art.5.(1) Administratorul de risc va monitoriza, de asemenea, riscurile operationale ce decurg din
eventualele erori de tranzactionare. In astfel de situatii, se vor propune conducétorilor masuri de
remediere a situatiei.

(2) Functia de administrare a riscurilor raporteaza conducerii executive/conducerii superioare riscurile
identificate ca fiind potential semnificative in conformitate cu prezentele reguli si proceduri.

(3) Functia de administrare a riscurilor va raporta cu privire la zonele de risc identificate atat din proprie
initiativa, cat si la cererea consiliului sau a conducerii executive/conducerii superioare.

(4) Riscurile operationale din cadrul tranzacfiiilor electronice vor fi gestionate prin masuri adecvate si
proportionale de guvernanta, controale interne si sisteme interne de raportare, luand in considerare, dupa
caz, Orientarile Autoritatii bancare europene (ABE) privind gestionarea riscurilor operationale in activitaf;
de piata.-

Art.6. Departamentul Back-Office monitorizeaza continuu corectitudinea Tinregistrarii tranzaciiilor,
depunand toate eforturile pentru a remedia orice inadvertenta aparuta. Astfel, departamentul va efectua:

o Verificarea corectitudinii tranzactijilor efectuate prin confruntarea evidentelor societatii, respectiv
ordinele initiale cu documentele primite din partea institutilor abilitate pentru tranzactiile
executate;

o Urmarirea corelarii dintre evidenta contului (portofoliului) SSIF la Depozitarul Central si
inregistrarile in softul de evidenta si gestionarea a instrumentelor financiare;

o Verificarea corectitudinii transferurilor de instrumente financiare efectuate prin confruntarea
evidentelor societatii cu documentele primite de la Depozitarul Central;

o Corelarea armonizarii decontarilor si compensarilor zilnice cu institutiile de decontare.-

5.2. Cerinte prudentiale
Art.7.(1) S.S.ILF. va raporta in scopuri de supraveghere, Autoritati de Supraveghere Financiare,
urmatoarele:
a) cerintele de fonduri proprii si informatile financiare, in conformitate cu art.99 din
Regulamentul (UE) nr.575/2013,;
b) pierderile care decurg din imprumuturi garantate cu bunuri imobile, in conformitate cu
art.101 alin.(4) lit.(a) din Regulamentul (UE) nr.575/2013;
c) expunerile mari si alte cele mai mari expuneri, in conformitate cu art.394 alin.(1) din
Regulamentul (UE) nr.575/2013;
d) indicatorul efectului de levier, in conformitate cu art.430 din Regulamentul (UE)
nr.575/2013;
e) cerintele de acoperire a necesarului de lichiditate si cerinte de finantare stabila neta, in
conformitate cu art.415 din Regulamentul (UE) nr.575/2013;
f) grevarea cu sarcini a activelor, in conformitate cu articolul 100 din Regulamentul (UE) nr.
575/2013.
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Societatea a desemnat o persoand din cadrul Departamentului Financiar-Contabil responsabila cu
Tntocmirea acestor raportari. De asemenea 0 persoana din cadrul compartimentului de Conformitate este
desemnata responsabila cu identificarea, monitorizarea si administrarea riscurilor.
(2) S.S.1.F. transmite raportari catre A.S.F. respectand urmatoarele datele de referinta:

a) raportare lunara: ultima zi a fiecarei luni;

b) raportare trimestriala: 31 martie, 30 iunie, 30 septembrie si 31 decembrie;

c) raportare bianuala: 30 iunie si 31 decembrie;

d) raportare anuala: 31 decembirie.
(3) S.S.I.F. transmite raportari catre A.S.F. pana la sfarsitul programului de lucru, la urmatoarele date de
transmitere:

a) raportare lunara: a 15-a zi calendaristica de la data de referinta a raportarii;

b) raportare trimestriala: 12 mai, 11 august, 11 noiembrie si 11 februarie;

c) raportare bianuala: 11 august si 11 februarie;

d) raportare anuala: 11 februarie.
(4) In cazul in care data de transmitere a raportérilor este o sarbatoare legald sau o zi de sdmbata ori de
duminica, informatiile sunt transmise in ziua lucratoare urmatoare.

(5) S.S.I.F. transmite fara intarziere catre A.S.F. orice alte corectii ale rapoartelor prezentate.-

Art.8. Informatiile cu privire la cerinta de acoperire a necesarului de lichiditate, conform art.15 din
Regulamentul (UE) nr.680/2014, se vor raporta catre A.S.F. cu o frecventa lunara, data de transmitere
fiind a 15-a zi calendaristica de la data de referinta a raportarii.-

Art.9.(1) Informatiile privind fondurile proprii si cerintele de fonduri proprii, in conformitate cu art.5 din
Reglamentul (UE) nr. 680/2014 se vor raporta catre A.S.F. cu o frecventa trimestriala, la datele de
transmitere prevazute la art.7, alin.(3) lit.b) si cu o frecventa bianuald, la datele de transmitere prevazute la
art.7, alin.(3) lit.c).

(2) In conformitate cu art.99 din Regulamentul (UE) nr. 575/2013, S.S.I.F. prezinta urmatoarele informatii
cu o frecventa trimestriala:

1. informatiile privind toate expunerile din securitizari, astfel cum se specifica in formularul 14 din
anexa |, in conformitate cu instructiunile de la punctul 3.9 partea Il din anexa Il;

2. informatiile privind expunerile la riscul de credit si la riscul de credit al contrapartii care sunt tratate
in conformitate cu abordarea standardizata, astfel cum se specifica in formularul 7 din anexa I, in
conformitate cu instructiunile din partea Il punctul 3.2 din anexa II;

3. informatiile privind expunerile la riscul de credit si la riscul de credit al contrapartii care sunt tratate
in conformitate cu abordarea pe baza ratingurilor interne, astfel cum se specifica in formularul 8 din
anexa |, in conformitate cu instructiunile din partea Il punctul 3.3, anexa I,

4. informatiile privind distributia geografica a expunerilor pe tari, astfel cum se specifica in formularul
9 din anexa I, In conformitate cu instructiunile din partea Il punctul 3.4 din anexa I, in cazul in care
expunerile initiale altele decat expunerile interne din toate celelalte tari ,altele decat tara proprie” in
toate clasele de expuneri, astfel cum sunt raportate in randul 850 din formularul 4 din anexa |, sunt
egale sau mai mari de 10 % din totalul expunerilor initiale, atat interne, cat si altele decat interne,
astfel cum sunt raportate in randul 860 din formularul 4 din anexa I. Tn acest scop, expunerile sunt
considerate a fi interne atunci cand reprezintd expuneri fatd de contraparti situate in statul membru
in care este situata institutia. Se aplica criteriile de intrare si de iesire prevazute la articolul 4;

5. informatiile privind expunerile provenind din titluri de capital care sunt tratate in conformitate cu
abordarea pe baza ratingurilor interne, astfel cum se specifica in formularul 10 din anexa |, in
conformitate cu instructiunile din partea Il punctul 3.5 din anexa II;

6. informatiile privind riscul de decontare, astfel cum se specifica in formularul 11 din anexa |, in
conformitate cu instructiunile din partea Il punctul 3.6 din anexa Il;

7. informatiile privind expunerile din securitizari care sunt tratate in conformitate cu abordarea
standardizata, astfel cum se specifica in formularul 12 din anexa |, in conformitate cu instructiunile
din partea Il punctul 3.7 din anexa ll;

8. informatiile privind expunerile din securitizéri care sunt tratate in conformitate cu abordarea pe
baza ratingurilor interne, astfel cum se specifica in formularul 13 din anexa I, in conformitate cu
instructiunile din partea Il punctul 3.8 din anexa l;
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9. informatiile privind cerintele de fonduri proprii si pierderile legate de riscurile operationale, astfel
cum se specifica in formularul 16 din anexa |, in conformitate cu instructiunile din partea Il punctul
4.1 din anexa ll;

10. informatiile privind cerintele de fonduri proprii legate de riscul de piata, astfel cum se specifica in
formularele 18-24 din anexa |, in conformitate cu instructiunile din partea Il punctele 5.1-5.7 din
anexa ll;

11. informatiile privind cerintele de fonduri proprii legate de riscul de ajustare a evaluarii creditului,
astfel cum se specifica in formularul 25 din anexa |, Tn conformitate cu instructiunile din partea Il
punctul 5.8 din anexa |l.

(3) In conformitate cu art.99 din Regulamentul (UE) nr. 575/2013, S.S.I.F. prezinta urmatoarele informatii
cu o frecventa bianuala:

1. informatiile privind expunerile din securitizari, astfel cum se specifica in formularul 14 din anexa |,
in conformitate cu instructiunile din partea Il punctul 3.9 din anexa Il;

2. informatiile privind pierderile materiale legate de riscurile operationale, in urmatorul mod:

a) institutiile care calculeaza cerintele de fonduri proprii legate de riscurile operationale
in conformitate cu partea a 3-a titlul Il capitolul 3 sau capitolul 4 din Regulamentul
(UE) nr. 575/2013 raporteaza aceste informatii astfel cum se specifica in formularul
17 din anexa I, in conformitate cu instructiunile din partea Il punctul 4.2 din anexa I,

b) institutiile care calculeaza cerintele de fonduri proprii legate de riscurile operationale
n conformitate cu partea a 3-a titlul Il capitolul 3 din Regulamentul (UE) nr.
575/2013 si pentru care totalul bilantului individual reprezinta o pondere mai mica de
1 % din suma totalurilor bilanturilor individuale ale tuturor institutiilor din acelasi stat
membru pot raporta numai informatiile specificate in formularul 17 din anexa I, in
conformitate cu instructiunile de la punctul 124 din partea Il din anexa Il. Totalul
cifrelor din bilant se bazeaza pe cifrele de la sfarsitul exercitiului pentru anul anterior
anului care preceda data de referinta de raportare. Se aplica criteriile de intrare si de
iesire prevazute la articolul 4;

c) institutiile care calculeaza cerintele de fonduri proprii legate de riscurile operationale
in conformitate cu partea a 3-a titlul Il capitolul 2 din Regulamentul (UE) nr.
575/2013 sunt pe deplin exceptate de la obligatia de a raporta informatiile
mentionate in formularul 17 din anexa | si la punctul 4.2 din partea Il din anexa |I.-

Art.10. Informatiile privind expunerile mari, in conformitate cu art.13 din Reglamentul (UE) nr. 680/2014 se
vor raporta catre A.S.F. cu o frecventa trimestriala, la datele de transmitere prevazute la art.7, alin.(3)
lit.b).-

Art.11. Informatiile privind indicatorul efectului de levier, in conformitate cu art.14 din Regulamentul (UE)
nr.680/2014 se vor raporta catre A.S.F. cu o frecventa trimestriala, la datele de transmitere prevazute la
art.7, alin.(3) lit.b).-

Art.12.(1) Societatea raporteaza Autoritatii de Supraveghere Financiara informatiile prevazute la art.7-11
precum si orice element component aferent acestora solicitat de autoritatea competenta.

(2) Conform prevederilor art.104 alin.(1), lit.j) din Directiva UE nr.36/2013, A.S.F. poate impune S.S.I.F.
cerinte de raportare suplimentare sau cu o frecventd mai mare a raportarii, inclusiv raportarea privind
situatia fondurilor proprii si a cerintelor de fonduri proprii.

(3) in situatia in care A.S.F. va decide cerinte suplimentare sau o frecventd mai mare a raportarilor privind
cerintele prudentiale, acest lucru va fi adus la cunostinta S.S.I.F.

(4) Societatea va informa autoritatile competente cu privire la riscurile semnificative care pot afecta
tranzactionarea corecta si ordonata, precum si incidentele majore, in cazul materializarii acestor riscuri.-
Art.13.(1) Functia de administrare a riscurilor se asigura ca toate riscurile semnificative sunt identificate,
masurate gi raportate Th mod corespunzator.

(2) Functia de administrare a riscurilor se implica Tn mod activ la elaborarea strategiei S.S.I.F. privind
administrarea riscurilor si in toate deciziile privind administrarea riscurilor semnificative.

(3) In cazul in care este necesar, functia de administrare a riscurilor trebuie sa poata raporta direct
organului de conducere, in funciia sa de supraveghere, independent de raportarea catre conducerea
superioara, sa poata face sesizari si sa poata avertiza acest organ, atunci cand este cazul, daca au loc
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evolutii specifice ale riscurilor care afecteaza sau ar putea sa afecteze institutia, fara a aduce atingere
responsabilitatilor pe care le are organul de conducere in functile sale de supraveghere si/sau de
conducere in conformitate cu prevederile Ordonantei de urgenta a Guvernului nr. 99/2006, aprobata cu
modificari si completari prin Legea nr. 227/2007, cu modificarile si completarile ulterioare, Regulamentului
A.S.F. nr.3/2014, cu modificarile si completarile ulterioare, si Regulamentului (UE) nr. 575/2013.

(4) Coordonatorul functiei de administrare a riscurilor trebuie sa fie un membru independent al conducerii
superioare, cu responsabilitati distincte privind functia de administrare a riscurilor. in cazul in care natura,
extinderea si complexitatea activitatilor S.S.I.F. nu justifica numirea unei persoane distincte, o alta
persoana dintre membrii conducerii superioare din cadrul S.S.I.F. poate indeplini functia respectiva, cu
conditia sa nu existe niciun conflict de interese.

(5) Coordonatorul functiei de administrare a riscurilor nu poate fi demis fara aprobarea prealabila a
organului de conducere in functia sa de supraveghere si trebuie sa poata avea acces direct la organul de
conducere, in functia sa de supraveghere, atunci cand este necesar.

(6) Coordonatorul functiei de administrare a riscurilor raporteaza in mod direct conducerii
executive/conducerii superioare riscurile identificate ca fiind potential semnificative, Th conformitate cu
prezenta procedura.

(7) Coordonatorul functiei de administrare a riscurilor are obligatia sa raporteze cu privire la zonele de risc
specifice atat din proprie initiativa, cat si la cererea consilului sau a conducerii executive/conducerii
superioare.

(8) In cazul in care functia de administrare a riscului nu este exercitatd in mod independent, iar
S.S.L.F. nu se incadreaza in categoria S.S.I.F. semnificative in conformitate cu prevederile art. 7 din
Regulamentul nr. 3/2014, functia de administrare a riscului poate fi exercitata de un angajat al S.S.1.F.
care nu indeplineste o functie operationala.

(81 Tn sensul alin. (2) si al art. 22 alin. (3) din Regulamentul nr. 3/2014, in categoria functiilor
operationale se includ: agentul pentru servicii de investitii financiare, agentul delegat, analistul
financiar, administratorul de portofoliu, persoana responsabila cu administrarea sanctiunilor
internationale, persoane care au responsabilitdti in aplicarea prevederilor legale referitoare la
prevenirea si combaterea spalarii banilor si a finantarii actelor de terorism (ofiter de conformitate si
persoana responsabild), precum si persoanele cu functii de conducere si supraveghere a acestora.” .
(9) Persoana care asigura functia de administrare a riscului trebuie sa fie autorizata de A.S.F. si inscrisa in
Registrul A.S.F., sa fi participat la stagiile de pregatire si sa fi promovat testul privind cunoasterea
legislatiei in vigoare organizat de catre organismele de formare profesionala atestate de A.S.F. si sa fie
angajata cu contract individual de munca si sa aiba atributii de administrare a riscului numai in cadrul
societatji -

5.3. Managementul riscurilor
Sectiunea 1 - Riscul de credit

Art.14.(1) Riscul de credit reprezinta riscul actual sau viitor de afectare negativa a profiturilor si capitalului
ca urmare a neindeplinirii de catre debitor a obligatiilor contractuale sau a esecului acestuia in indeplinirea
celor stabilite.

(2) S.S.L.F. evalueaza riscul de credit al expunerilor fata de debitori individuali, titluri de valoare sau
pozitiile din securitizare, precum si riscul de credit la nivelul portofoliului.

(3) Departamentul Back-Office verifica in permanenta contul de marja al clientilor si transmite
Departamentului Front Office & Tranzactionare atentionari privind nerespectarea nivelului minim al
acestuia, informand concomitent conducerea societatii.

(4) S.S.I.F. gestioneaza si monitorizeaza permanent portofolile purtatoare de risc de credit si diferitele
expuneri ale acesteia, inclusiv pentru identificarea si gestionarea creditelor problematice si pentru
efectuarea ajustarilor de valoare gi constituirea unor provizioane adecvate.

(5) Acordarea de credite se face pe baza unor criterii solide si bine definite, iar procesul de aprobare,
modificare, reinnoire si refinantare a creditelor se stabileste cu claritate, pentru fiecare caz in parte.

(6) S.S.I.F. se asigura ca diversitatea portofoliilor de credite este adecvata in functie de pietele-tinta si
strategiile globale de creditare ale institutiei.

(7) S.S.I.F. dispune de criterii, politici si procese solide si bine definite privind aprobarea noilor expuneri -
inclusiv standarde prudente de asumare a expunerilor, operatiunile de modificare, reinnoire si refinantare
a expunerilor existente si identificarea competentei de aprobare corespunzatoare dimensiunii si
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complexitatii expunerilor.
(8) Administratorul de risc monitorizeaza activitatea departamentelor de mai sus.-

Art.15. Departamentul Back-Office, impreuna cu Departamentul Financiar-Contabil, monitorizeaza
respectarea obligatiilor tuturor debitorilor societatii (de ex. emitentii de obligatiuni). Ori de cate ori se
constata intarzieri in respectarea acestora, se parcurg urmatoarele etape:
o informarea conducatorilor;
o corespondenta cu emitentul;
o informarea Departamentului Juridic pentru declansarea procedurilor legale in situatia in care
rezolvarea pe care amiabila nu a fost posibila.-

Sectiunea 2 - Riscurile financiare

Art.16.(1) Departamentul Back-Office, impreuna cu Departamentul Financiar-Contabil, vor conduce
evidentele solicitate de actele normative aplicabile privind adecvarea capitalului unei S.S.I.F. si cerintele
prudentiale.

(2) Administratorul de risc va monitoriza aceasta activitate a celor doua departamente.

(3) Administratorul de risc si persoana care indeplineste functia de conformitate vor raporta conducerii
societatii ori de céate ori se constata abateri de la prevederile legale, propunand totodata masuri de
remediere a situatiei.

(4) Pentru evaluarea adecvarii capitalului la riscuri si administrarea riscului derivat din nivelul ridicat al
valorii activelor clientilor detinute in custodie, administratorul de risc impreuna cu persoana care
indeplineste functia de conformitate si/sau auditul intern, respectiv auditul extern (financiar/IT) vor efectua
activitati de verificare cum ar fi: controale cu privire la activitatea agentilor pentru servicii de investitji
financiare, verificari periodice cu clientii pentru confirmarea activitatii, verificari inopinate cu clientii in
legatura cu tranzactii de valori mari.-

Art.17. In scopul diminudrii impactului riscului specific si al riscului de piatd asupra portofoliului de
instrumente financiare detinut de societate in contul ,House”, Departamentul Analiza Financiara transmite
Administratorului de risc, Departamentului Front-Office & Tranzactionare si conducatorilor societatii,
rapoarte periodice de analiza a emitentilor si pietei in ansamblul sau.-

Sectiunea 3 - Riscuri operationale

Art.18.(1) S.S.L.F. identifica toate sistemele informatice importante utilizate pe ambele componente,
respectiv infrastructura hardware si software, care sunt esentiale in activitatea desfasurata de catre
acestea.

(2) Sistemele informatice importante prevazute la alin. (1) cuprind, Tn functie de activitatea desfasurata, cel
putin urmatoarele, fara a se limita la acestea:

a) sisteme informatice necesare pentru derularea in bune conditii a activitatii autorizate/avizate de A.S.F.;

. sisteme de tranzactionare/sisteme alternative de tranzactionare;

. sisteme de compensare, decontare, depozitare si custodie;

. platforme/aplicatii de tranzactionare sau distributie prin internet sau telefon;

. sisteme de gestiune asiguratj;

. sisteme de gestiune si subscriere contracte de asigurare;

. sisteme de inregistrare si gestiune a dosarelor de dauna;

. platforme de emitere a contractelor de asigurare;

. sisteme de calcul al comisioanelor;

. sisteme de gestiune a contractelor de reasigurare;

10. sisteme de gestiune a participantilor la fondurile de pensii private;

11. sisteme de administrare a portofoliilor de instrumente financiare ale fondurilor de pensii private;

12. sisteme de call-center;

13. aplicatii online utilizate Tn scopul de distributie si informare a clientilor, precum accesarea conturilor
online;

14. sisteme informatice de back-office, altele decat cele care se incadreaza la pct. 1-13;

b) sisteme interne pentru asigurarea raportarilor catre A.S.F. si alte institufii/entitati ale pietei financiare;

c) sisteme informatice folosite Tn activitatea financiar- contabila a entitatii, cum ar fi programele de
contabilitate;
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d) sisteme electronice de vot si alte sisteme informatice cu implicatii semnificative asupra sistemului de
guvernanta al

entitatii, precum sisteme de tip teleconferinta/videoconferinta utilizate pentru desfasurarea la distanta a
sedintelor

consiliului de administratie/consiliului de supraveghere;

e) sisteme informatice cu impact asupra planului pentru continuitatea afacerii si redresarii activitatii in caz
de dezastre;

f) aplicatii centrale de business, altele decat cele care se incadreaza la lit. a)-e);

g) infrastructura informatica utilizata pentru sistemele informatice importante gazduite in locatiile de centre
de date.

(3) Societatea intocmste si actualizeaza permanent un registru cu sistemele informatice importante
identificate in conformitate cu prevederile alin. (1) si (2).

(4) Registrul intocmit in conformitate cu prevederile alin. (3) este supus verificarii de catre auditorul IT .-

Art.19.(1) Societatea va testa sistemele/programele informatice importante inainte de prima utilizare si la
orice modificare in cadrul ciclului de viata al acestora, indiferent daca sunt realizate cu resurse interne sau
de catre furnizori externi.

(2) Rezultatul testarilor prevazute la alin. (1) se consemneaza intr-un raport de testare IT care cuprinde cel
putin urmatoarele elemente:

a) echipa de testare;

b) scopul testarii;

c) perioada testarii;

d) descrierea programului informatic testat;

e) identificarea aplicatiilor utilizate si a persoanelor implicate;

f) analiza riscurilor implicate de achizitia sau modificarea programului informatic, a posibilelor
vulnerabilitati si a masurilor de reducere a riscurilor asociate, prin controale de sistem sau de
program informatic;

g) descrierea modului in care s-au efectuat testele, scenariile de test, eventualele norme sau
standarde aplicate si rezultatul testarii;

h) concluzia echipei de testare;

i) semnatura membrilor echipei de testare. -

Art.20.(1) S.S.I.F. Vienna Investment Trust S.A. evalueaza anual si monitorizeaza continuu riscurile
operationale generate de utilizarea sistemelor informatice, prioritizeaza resursele, implementeaza masuri
de securitate informatica si monitorizeaza eficacitatea acestora prin aplicarea managementului de risc.

(2) Raportul privind evaluarea interna a riscurilor operationale efectuata in conformitate cu prevederile alin.
(1), este transmisa A.S.F. anual, pana la data de 31 martie a anului curent .

(3) Societatea va transmite A.S.F., pana la data de 31 martie a anului curent, pentru anul anterior,
raportarea Indicatorilor de raportare electronica anuala, in masura in care acesti indicatori sunt aplicabili si
sunt aferenti sistemelor informatice importante. -

Art.21.(1) In functie de categoria de risc in care se incadreazi societatea in functie de natura,
dimensiunea si complexitatea activitatii, precum si de riscurile pe care le poate induce, respectiv risc
major/risc important/risc mediu/risc scézut, societatea are obligatia de a audita IT sistemele informatice
importante, extern sau cu resurse interne certificate, anual / o datd la 2 ani / o data la 3 ani / o data la 4
ani, incepand cu prima luna ianuarie dupa data sfarsitului perioadei supuse auditului IT anterior.

(2) Raportul de audit IT va fi transmis A.S.F. pana la 30 iunie a anului curent, dupa ultimul an din perioada
supusa auditului, nsotit de copia certificatului de auditor IT semnata pentru conformitate cu originalul
valabil la momentul Tntocmirii raportului de audit .

(3) Tn cazul in care au fost identificate deficiente/vulnerabilitati, raportul de audit IT se transmite A.S.F.
insotit de planul de actiune din care sa rezulte modalitatea de remediere a deficientelor/vulnerabilitatilor
identificate de auditorul IT. -

Art.22. S.S.I.F. Vienna Investment Trust S.A. va desfasura activitatile precizate in Anexa nr.1, conform
categoriei/categoriilor de risc corespunzatoare. -
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+ Monitorizarea riscurilor operafionale

Art.23.(1) Procesul de monitorizare a riscurilor in cadrul S.S.I.LF. Vienna Investment Trust S.A. se
realizeaza prin intermediul urmatoarelor instrumente:

a) Alerta larisc;

b) Registrul de riscuri operationale;

c) Indicatori cheue de risc (Key Risk Indicators).
(2) Orice persoana, din cadrul oricarui department, care identifica un risc, analizeaza preliminar riscul
identificat, procedand, pentru documentarea procesului de evaluare, la completarea formularului ,Alerta la
risc” — Anexa nr.2 la prezenta Procedura, respectand urmatoarele etape:
1. descrierea nartativa a riscului, cu respectarea urmatoarelor reguli:

o riscul este o situatie, eveniment, care poate sa apara. Riscul este o incertitudine si nu ceva sigur;

o nu se identifica riscuri care nu afecteaza organizatia;

o problemele dificile identificate nu trebuie ignorate. Ele pot deveni riscuri in situatii repetitive din
cadrul aceleiasi structuri organizatorice sau pentru alte structuri organizatorice in care astfel de
riscuri nu s-au materializat;

o riscurile nu trebuie definite numai prin impactul lor asupra activitatilor organizatiei. Impactul nu
este risc, ci consecinta exploatarii unei vulnerabilitati;

o riscurile nu se descriu prin negarea unei situatii;

o problemele care vor aparea cu siguranta, nu constituie riscuri, ci certitudini;

o problemele a caror aparitie este imposibila, nu constituie riscuri, ci fictiuni.

2. prezentarea preliminard a cauzelor, descrierea circumstantelor si a factorilor care favorizeaza aparitia
riscului.

3. analizarea preliminara a consecintelor asupra activitatilor si operatiunilor, in cazul materializarii riscului.

4. evaluarea preliminara a expunerii la risc se realizeaza prin:

a) stabilirea valorii resursei/operatiunii, pe o scala in trei trepte, ca fiind: putin importanta (valoare=1),
necesara (valoare=2) sau vitala (valoare=3).

b) estimarea probabilitatii de aparitie a riscului, pe o scalda in trei trepte, ca fiind: neglijabila
(valoare=1), medie (valoare=2) sau mare (valoare=3).

c) estimarea vulnerabilitatii sistemului informatic, pe o scala in trei trepte, ca fiind: neglijabila
(valoare=1), medie (valoare=2) sau mare (valoare=3).

d) evaluarea preliminara a nivelului riscului, conform matricei de risc, pe o scala cu trei trepte, ca fiind:
scazut, mediu sau mare.

e) evaluarea preliminara a valorii riscului se realizeaza prin adunarea valorii resursei, cu valoarea
probabilitatii si cu cea a vulnerabilitatii. Valoarea maxima a riscului este 9 (3+3+3 = 9 — resursa
este vitala, probabilitatea este mare si vulnerabilitatea este mare).

5. formularea unei opinii cu privire la masurile de tratare (controalele de risc) ce ar trebui intreprinse pentru
a gestiona riscul in mod adecvat, astfel incat sa se incadreze in limitele de toleranta.

6. formularul “Alerta la risc” completat corespunzéator este trimis coordonatorului stucturii organizatorice.

(3) Coordonatorul structurii organizatorice analizeaza fiecare formular “Alertd la risc”, primit de la
persoanele care au efectuat analiza preliminara a riscurilor, propunand:
1. clasarea formularului “Alerta la risc”, daca riscul este nerelevant;
2. inregistrarea riscului ca apartinand activitatii sau operatiunii care se bazeaza pe sistemul informatic
utilizat/administrat de structura organizatorica, caz in care confirma existenta riscului la nivelul structurii
organizatorice, stabileste/confirma nivelul riscului si propune cel putin 0 masura de tratare a acestuia.
(4) Dupa finalizarea actiunii de analiza preliminara a riscurilor, conducatorul structurii organizatorice
centralizeaza rezultatele analizei datelor/informatjilor cuprinse in formularele “Alerta la risc’, la care
anexeaza documentatia privind riscurile nou-identificate.
(5) In cadrul analizei ,alertelor la risc” conducatorul structurii organizatorice desfigoard urmétoarele
actiuni:
1. delibereaza asupra tuturor riscurilor si stabileste riscurile pentru care sa fie luata decizia de
“retinere pentru gestionare” in cadrul structurii organizatorice;
2. propunere clasare pentru riscurile considerate nerelevante;
3. delibereaza asupra riscurilor propuse spre includere in Registrul Riscurilor si face propuneri de
completare a Registrului Riscurilor, cel putin in urmatoarele situatii:
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a) masurile prin care se realizeaza un control satisfacator al riscurilor exced
competentele decizionale ale structurii organizatorice;

b) resursele structurii organizatorice sunt insuficiente;

c) se identifica riscuri externe structurii organizatorice, dar al caror impact afecteaza
obiectivele stabilite pentru acesta.

4. efectueaza, pentru fiecare risc identificat si evaluat, o comparare a expunerii la risc cu limitele de
toleranta aprobate de conducerea societatii;

5. analizeaza rapoartele de audit, retinand riscurile identificate prin acestea si masurile de control
recomandate a fi implementate;

6. formuleaza propuneri pentru conducerea societatii, pentru fiecare risc identificat si evaluat, cu
privire la tipul de raspuns (strategia adoptata) considerat cel mai adecvat dintre cele de mai jos,
decizia finala cu privire la acest aspect apartinand conducerii societatii:

a) acceptarea (tolerarea) riscului, in cazul riscurilor cu expunere scazuta sau atunci
cand aplicarea unei strategii de raspuns la risc nu este posibila;

b) monitorizarea riscului, In cazul riscurilor cu impact semnificativ, dar cu probabilitate
mica de aparitie;

C) evitarea riscului, cu precizarea ca aplicarea acestei strategii este limitata in cazul
activitatilor care tin de obiectul de activitate al societatii si de deciziile conducerii
acesteia;

d) transferarea (externalizarea) riscului, Tndeosebi in cazul riscurilor pentru care se
inregistreaza doar cheltuieli financiare care pot fi acoperite prin produse de asigurare;

e) tratarea (atenuarea) riscului, caz in care se identifica masurile posibile ce pot fi luate
astfel incat riscurile sa fie controlate satisfacator, se grupeaza in variante alternative,
se alege varianta cea mai avantajoasa din perspectiva raportului cost/beneficiu.

7. stabileste ordinea de prioritati in tratarea riscurilor retinute pentru gestionare, astfel incat
expunerea la riscurile reziduale sa se situeze in limitele de toleranta aprobate;
8. stabileste masurile de control ce trebuie luate in vederea reducerii nivelului riscurilor (reducerea
probabilitatii sau a impactului), termenele-limita pana la care acestea trebuie implementate,
precum si persoanele responsabile cu implementarea lor prin elaborarea unui plan pentru
implementarea masurilor de control.
(6) Conducerea societatii si persoana/comitetul desemnata/desemnat de aceasta cu responsabilitati
pentru gestionarea riscurilor, daca exista, desfasoara urmatoarele actiuni:
1. primeste formularele “Alerta la risc” si documentatia aferenta pentru riscurile semnalate de catre
fiecare structura organizatorica;
2. transmite persoanelor responsabile cu implementarea masurilor de control, modificarea
masurilor sau a termenelor pentru riscurile aflate deja Tn faza de implementare a masurilor de
Conformitate;
3. initial intocmeste si ulterior completeaza, ori actualizeaza, dupa caz, Registrul Riscurilor cu
datele/informatjile despre riscurile care sunt sau care urmeaza a fi gestionate la nivelul tuturor
structurilor organizatorice;
4. in vederea asigurarii unui proces formalizat in mod transparent de gestionare a riscurilor, se va
proceda la completarea Formularului “Planul de actiune impotriva riscurilor” (Anexa nr.3) si
Formularului “Figa de urmarire a riscurilor® (Anexa nr.4).
(7) Evaluarea de risc se efectueaza regulat, dar cel putin anual. Functia de administrare a riscului
integreaza toate riscurile semnificative pentru entitate pe o harta ce reprezinta profilul de risc al S.S.I.F.
Vienna Investment Trust S.A. Profilul de risc este analizat si discutat oricand au loc schimbari importante
in societate. —

Art.24.(1) Monitorizarea riscurilor se face de catre administratorul de risc pe baza informatiilor cuprinse in
Registrul centralizat al riscurilor operationale (monitorizare statica), precum si prin intermediul
Indicatorilor cheie de risc - KRI (monitorizare dinamica).

(2) Datele si informatiile cuprinse in registrele departamentelor operationale sunt centralizate intr-un singur
registru, Registrul centralizat la riscurilor operationale, tinut si actualizat de catre administratorul de risc.

(3) Informatiile cuprinse in registrele departamentelor operationale sunt actualizate cel putin semestrial la
nivelul fiecarui departament si apoi agreate la nivelul Departamentului de Administrare Riscuri.
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(4) Tn masura in care sunt identificate riscuri noi ce nu au fost notificate prin formularul “Alerta la risc” sau
se constata modificarea impactului si/sau a probabilitatii de producere a riscurilor deja identificate, se vor
actualiza in mod corespunzator registrele fiecarui departament in termen de cel mult 15 zile de la aparitia
evenimentului care determina modificarea acestora, impreuna cu posibile masuri de remediere.

(5) Informatiile actualizate sunt transmise administratorului de risc, acesta din urma centralizand si
analizand informatjile si registrele actualizate, intocmind matricea riscurilor pentru fiecare departament,
precum si matricea riscurilor agregata si, pe baza acestora, formuleaza propuneri de masuri in vederea
diminuarii riscurilor potentiale identificate. —

Art.25.(1) S.S.I.F. Vienna Investment Trust S.A. isi evalueaza intern riscurile operationale generate de
utilizarea tehnologiei informatiilor si comunicatiilor in conformitate cu cerintele legale si in functie de
securitatea informatiilor activitatii organizatiei, precum si cele mai bune practici in domeniu si tine un
Registru al riscurilor operationale generate de utilizarea sistemelor informatice, contindnd cel putin
elementele prevazute in Anexa nr.5 la prezenta procedura.
(2) Societatea identifica toate categoriile relevante de risc, pe care le mentioneaza in registrul riscurilor pe
patru categorii: oameni, procese, sisteme/tehnologii si mediul extern, tindnd cont de riscurile activitatilor
externalizate catre furnizorii de produse si servicii informatice si de comunicatji.
(3) Riscuri aferente oamenilor pot fi, fara a se limita la:
o nerespectarea proceselor, procedurilor sau a instructiunilor de lucru;
o erori de introducere manuala sau de utilizare neadecvata a sistemelor informatice;
o cunostinte, experienta si pregatire insuficienta a personalului care utilizeaza sau deserveste
sistemele informatice;
o personal insuficient;
o dependenta de angajati cheie;
o lipsa de comunicare si cooperare intre angajati;
o neraportarea erorilor sau greselilor aferente sistemelor informatice;
o alterarea datelor;
o modificarea informatiilor sau a datelor din rapoarte, fara documentarea adecvata;
o conflict de interese intre personalul care dezvolta si cel care administreaza sistemele informatice
ori ntre utilizatorii acestora;
olipsa unei delimitari clare intre rolurile persoanelor care acceseaza/administreaza/ dezvolta
sistemele informatice;
o automultumire;
o frauda;
o operatiuni suspecte de spélarea banilor si finantarea actelor de terorism;
o nerespectarea regimului de sanctiuni internationale.
(4) Riscuri aferente proceselor pot fi, fara a se limita la:
a) Riscuri de model: lipsa proceselor organizatorice (cel putin referitoare la managementul
schimbarii, al incidentelor, al problemelor, al nivelurilor de servicii, al versionarilor, al capacitatii, al
disponibilitatii si al proiectelor), erori de metodologie sau de model, erori de evaluare,
disponibilitatea rezervelor pentru acoperirea pierderilor, complexitatea modelelor, control inadecvat
al proceselor, software neadecvat obiectivelor de activitate, insuficienta guvernantei corporative in
domeniu;
b) Riscuri tranzactionale: erori de executie, erori de inregistrare, managementul inadecvat al
datelor si informatiilor, erori de matching, compensare, colateral, complexitatea produselor, riscuri
de capacitate, riscuri de evaluare, riscuri de confidentialitate, fraude;
C) Riscuri aferente controlului operatiunilor: lipsa separarii drepturilor si atributiilor, depasirea
limitelor, riscuri de volum, riscuri de securitate, riscuri de raportare, riscuri de inregistrari contabile
neadecvate, control inadecvat al activitatilor externalizate, intreruperea furnizarii serviciilor,
neidentificarea operatiunilor in speta in functie de indicatorii de risc si variabile analitice
prestabilite.
(5) Riscuri aferente sistemelor/tehnologiei pot fi, fara a se limita la:
o sistem inadecvat de management al tehnologiei si securitatii;
o lipsa metodologiilor de dezvoltare si testare;
o capacitate insuficienta de procesare;
o Intreruperi in functionarea sistemelor (hardware, software, stocare, telecomunicatii);
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o caderi de retea;
o Intreruperi in furnizarea serviciilor prestate de furnizorii externi;
o sisteme inadecvate;
o protectie inadecvata impotriva malware;
o riscuri de compatibilitate;
o riscuri generate de furnizori/vanzatori;
o erori de programare;
o coruperea datelor;
o riscuri de recuperare dupa dezastre;
o testare necorespunzatoare a recuperarii in caz de dezastru;
o sistem inadecvat de actualizare tehnologica;
o sisteme Tnvechite;
o servicii necorespunzatoare de suport pentru sisteme.
(6) Riscuri aferente mediului extern pot fi, fara a se limita la:
o pierderi datorate evenimentelor catastrofice/dezastrelor naturale sau generate de oameni ori
factori din afara organizatiei;
o Intreruperi Tn furnizarea serviciilor prestate de furnizori externi;
o fraude si activitati criminale externe;
o expuneri externe ale securitatii sistemelor;
o atacuri teroriste clasice sau informatice;
o criminalitate economica si/sau informatica;
o caderi ale alimentarii cu electricitate. -

Art.26. Indicatorii cheie de risc (Key Risk Indicators) sunt utilizati Tn monitorizarea si previzionarea
riscurilor operationale prin cuantificarea unor situatii specifice intr-o perioada data sau pentru un anumit
interval, constituind un instrument de avertizare a posibilelor expuneri la riscuri.-

Art.27. S.S.I.F. Vienna Investment Trust S.A. isi defineste apetitului la risc prin definirea unor limite la care
indicatorii de risc sunt folositi ca suport. Societatea asigura procesul de monitorizare si masura prin
indicatorii cheie de risc (KRI), identificand pierderile operationale potentiale cauzate de deficientele legate
de IT si comunicatii.-

Art.28.(1) Societatea a stabilit, prin P-03 (Reguli si proceduri pentru securitatea si controlul sistemelor
informatice), un set de indicatori cheie de risc aferenti naturii, dimensiunii si complexitatii acesteia.

(2) Metodologia de determinare si utilizare a indicatorilor cheie este supusa revizuirii anuale, fiind
modificatd/completata corespunzator cu natura si evolutia activitatilor S.S.I.F. Vienna Investment Trust.-

Art.29. S.S.I.F. Vienna Investment Trust S.A. efectueaza, ca urmare a evaluarilor proprii Si cand este
cazul, controale preventive si controale de avertizare. -

Art.30.(1) Societatea controleaza riscurile generate de utilizarea sistemelor informatice prin:

o stabilirea de obiective de control;

o implementarea de puncte de control;

o monitorizarea punctelor de control si a indicatorilor cheie de risc.
(2) in acest scop, se efectueaza atat controale generale la nivelul sistemului informatic, cat si controale
specifice la nivelul fiecarei componente a acestuia, dupa caz. Informatjile din punctele de control sunt
colectate periodic la alegerea societatii sau cand este cazul si vor fi pastrate la dispozitia S.S.I.F. Vienna
Investment Trust S.A. si raportate catre A.S.F. pe baza cerintelor de raportare.-

« Masuri preventive
Art.31.(1) Pentru a stabili masuri preventive corespunzatoare riscurilor identificate si impactului pe care
acestea l-ar putea avea, registrul riscurilor se revizuieste periodic si ori de cate ori este necesar, atat la
nivelul fiecarui departament, cat si la nivel centralizat.

(2) Tn cadrul procesului de revizuire, se analizeaza daca:
1. riscurile persista;
2. au aparut riscuri noi;
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3. impactul si probabilitatea riscurilor au suferit modificari, caz in se revizuiesc nivelurile
riscurilor;
4. sunt necesare noi masuri de control al riscului si termene pentru implementarea acestora;
5. se impune reprioritizarea riscurilor.

(3) Tn cadrul procesului de gestionare si revizuire a riscurilor se analizeaza cel putin urmétoarele:
1. activitatile desfasurate in perioada pentru care se realizeaza modificarea/actualizarea/
completarea registrului riscurilor;
2. riscurile noi identificate, tipul de raspuns si masurile de control instituite/propuse;
3. rezultatele reevaluarii riscurilor, daca este cazul;
4. orice alte aspecte considerate relevante in legatura cu gestionarea riscurilor.-

Art.32.(1) S.S.I.F. Vienna Investment Trust S.A. recunoaste expunerile sale la riscuri rezultate din
operatiunile zilnice, precum si din realizarea obiectivelor sale strategice.

(2) Gestionarea eficienta a riscurilor este considerata vitala in vederea atingerii obiectivelor strategice. In
acest context, strategia societatii privind administrarea riscurilor semnificative asigura cadrul pentru
identificarea, evaluarea, monitorizarea, gestionarea si raportarea riscurilor semnificative, in vederea
mentinerii lor la niveluri acceptabile in functie de apetitul la risc al societatii si de capacitatea ei de a
acoperi (absorbi) aceste riscuri.-

% Limitele de toleranta
Art.33. Strategia de risc a S.S.I.F. Vienna Investment Trust S.A. este bazata pe trei parametri:

o Apetitul larisc indica nivelul riscului pe care societatea este dispusa sa il accepte.

o Profilul de risc reprezinta totalitatea riscurilor la care societatea este expusa in functie de
obiectivele strategice si, in mod corespunzator, de apetitul la risc. Profilul de risc, evaluat potrivit
matricei de risc, nu este o masura statica, ci o evaluare a riscurilor in evolutie, cu o frecventa
predeterminatd. Rolul sau este acela de a determina dimensiunea fiecarui risc semnificativ si a
nivelului general de risc, pe baza unor indicatori.

o Toleranta la risc reprezinta capacitatea societatii de a accepta sau absorbi riscurile.-

Art.34.(1) Consiliul de administratie aproba apetitul si limitele de toleranta la risc ale societatii, precum si
prezentele reguli si proceduri, pe baza propunerilor formulate de catre administratorul de risc si persoana
care indeplineste functia de conformitate, ulterior prezentarii acestora conducerii executive si Comitetului
de Risc si cu luarea in considerarea a recomandarilor si observatiilor formulate in acest sens.

(2) Consiliul de administratie va evalua semestrial, in functie de politicile, procedurile si controalele
efectuate, eficienta sistemului de administrare/management a/al riscurilor implementat, in baza raportului
de risc.

(3) Propunerile privind introducerea unor noi limite de toleranta sau revizuirea celor existente se realizeaza
de catre administratorul de risc impreuna cu si pe baza informatiilor primite de la departamentele
operationale, cel putin anual.

(4) Toate riscurile vor fi controlate astfel incat expunerea la risc sa se incadreze in limitele de toleranta
aprobate. Limitele de toleranta la risc trebuie respectate de catre toate departamentele operationale,
acestea urmarind diminuarea riscurilor identificate si a factorilor care pot conduce la aparitia riscurilor, si
au aplicabilitate pana la o noua revizuire.-

Art.35. Obiectivele strategiei privind administrarea riscurilor semnificative sunt:

o determinarea riscurilor semnificative ce pot interveni in cursul normal al activitatii si formalizarea
unui cadru adecvat de administrare si control al acestora, prin adoptarea celor mai bune practici,
adaptate dimensiunii, profilului de risc si strategiei de risc a societatii;

o dezvoltarea unui registru de riscuri cat mai detaliat care sa faciliteze identificarea acestora la
nivel de tranzactie si de portofoliu si care sa le structureze si sa le ierarhizeze in functie de
impactul posibil asupra activitatii curente a societatii;

o delimitarea nivelului de risc acceptat pentru fiecare activitate semnificativa si pentru ansamblul
activitatilor, n raport cu liniile strategice generale stabilite la nivelul structurii de conducere;

opromovarea unei culturi de constientizare si gestionare a riscurilor la nivelul tuturor
departamentelor.-
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% Controlul activitatilor/sistemelor, masuri de reducere a riscurilor

Art.36.(1) Administratorul de risc, impreuna cu si pe baza masurilor de gestionare gi monitorizare primite
de la fiecare departament operational, precum si pe baza masurilor proprii identificate pentru gestionarea
riscurilor care sunt determinate pe baza registrului de riscuri centralizat, intocmeste si propune Planul
pentru implementarea masurilor de control al riscurilor pentru anul in curs, pana la finele lunii februarie,
urmarind, de asemenea, deciziile conducerii executive si ale Consiliului de Administratie cu privire la
activitatea societatii, recomandarile privind masurile de control cuprinse in rapoartele de audit, constatarile
si recomandarile Compartimentului de Conformitate.

(2) Planul pentru implementarea masurilor de control al riscurilor contine informatii cu privire la, dar
nelimitandu-se la: tipul/categoria de risc identificat si impactul acestuia, termene de implementare,
interdependente intre departamentele operationale, daca este cazul, observatii.

(3) Planul pentru implementarea masurilor de control al riscurilor propus este revizuit/aprobat de catre
conducerea executiva si Comitetul de Risc inainte de a fi transmis spre aprobare catre Consiliul de
Administratie.

(4) Planul pentru implementarea masurilor de control al riscurilor aprobat de C.A. este transmis directorilor
fiecarui departament in vederea aplicarii masurilor aprobate.-

Art.37.(1) Trimestrial si ori de céate ori este cazul, departamentele operationale informeaza administratorul
de risc cu privire la stadiul implementarii masurilor de control al riscului, a eficacitatii acestora, precum si
cu privire la rezultatul reevaluararii riscurilor din sfera lor de responsabilitate pentru care au fost stabilite
masurile, pentru analiza si monitorizare.
(2) Administratorul de risc analizeaza cauzele, efectele si masurile propuse de catre departamentele
operationale care au notificat evenimentul care a determinat un risc operational prin formularul ,Alerta la
risc”, solicita informatii suplimentare si propune completarea masurilor, daca este cazul.
(3) Administratorul de risc monitorizeaza indeplinirea masurilor stabilite in Planul pentru implementarea
madsurilor de control al riscurilor si informeaza trimestrial si ori de cate ori este necesar atat conducerea
executiva, cat si Comitetul de Risc, Comitetul de Audit si Consiliul de Administratie.-
Art.38.(1) Cel putin anual si ori de cate ori este cazul conducatorii structurilor organizatorice asigura
analizarea stadiului implementarii masurilor de control, a eficacitatii acestora, precum si reevaluarea
riscurilor din sfera lor de responsabilitate.
(2) Anual, conducatorii structurilor organizatorice elaboreaza un raport cu privire la desfasurarea
procesului de gestionare/revizuire a riscurilor la nivelul structurii organizatorice. Raportul poate fi integrat
in raportul administratorului de risc Tn czul in care procesul de gestionare/revizuire a riscurilor se
efectueaza in colaborare cu administratorul de risc. Raportul cuprinde o sinteza a activitatilor desfasurate,
in perioada de raportare, in cadrul procesului de gestionare a riscurilor, contindnd cel putin urmatoarele
aspecte:

1. activitatile derulate in perioada pentru care se intocmeste raportul, in scopul tratarii riscurilor

identificate;
. riscuri noi, tipul de raspuns si masurile de control instituite/propuse;
. rezultatele reevaluarii riscurilor, in cazul in care riscurile au fost reevaluate in perioada raportat3;
. mentiuni cu privire la intocmirea/actualizarea Registrului riscurilor;
. alte aspecte/probleme considerate relevante, in legatura cu modul in care au fost gestionate
riscurile la nivelul structurii organizatorice.

(3) Raportul privind gestionarea si revizuirea riscurilor cuprinde, distinct, doua sectiuni referitoare la:
e riscurile cu un nivel al expunerii ridicat si foarte ridicat, care ar putea afecta indeplinirea obiectivelor
specifice ale structurilor organizatorice;
o stadiul implementarii Planului mentionat la art.36, la data raportarii.
(4) Conducatorul structurii organizatorice transmite conducerii societatii si persoanei/comitetului
desemnate/desemnat de aceasta cu responsabilitati in gestionarea riscurilor, daca exista, un exemplar al
raportului, In vederea:

1. intocmirii si actualizarii Registrului riscurilor centralizat, prin agregarea datelor/informatiilor

cuprinse in Registrul riscurilor de la nivelul fiecarei structuri organizatorice;

A WN

2. intocmirii si actualizarii profilului de risc al societatii, prin regruparea riscurilor identificate,
evaluate si ierarhizate in raport cu marimea deviatiei expunerii fiecarui risc de la toleranta la risc;
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3. intocmirii raportului privind evaluarea interna a riscurilor operationale generate de sistemele
informatice ce va fi raportat Autoritati de Supraveghere Financiara, in conformitate cu
prevederile art.49 alin.(1) lit. @) din Norma A.S.F. nr. 4/2018. in cadrul raportului se cuprinde,
distinct, o sectiune referitoare la riscurile cu un nivel al expunerii ridicat si foarte ridicat, care ar
putea afecta indeplinirea activitatii societatii.

(5) In situatia in care intervin modificari in continutul rapoartelor si a registrelor de riscuri, conducétorii
structurilor organizatorice asigura transmiterea rapoartelor si/sau registrelor revizuite in cel mai scurt timp
posibil, dar nu mai tarziu de 15 zile de la data modificarii acestora, catre conducerea S.S.I.F. Vienna
Investment Trust S.A.-

Art.39. S.S.I.F. Vienna Investment Trust S.A. aplica proceduri operationale in domeniul combaterii spalarii
banilor si finantarii terorismului, precum si regimului de sanctiuni internationale ca parte integrata a
reglementarilor emise de A.S.F. —

% Rapoarte si informatii
% Rapoarte lunare
Art.40.(1) Administratorul de risc raporteaza lunar Directorului general si Comitetului de Risc:

o evenimentele cu scor de risc (calculat in conformitate cu Planul operational al managementului
riscului de piata — P-17) mai mare decat 4 identificate in activitatea curenta a departamentelor
operationale si transmise administratorului de risc fie prin intermediul formularului ,Alerta la risc”,
fie urmare a revizuirii periodice a Registrului riscurilor. Informatiile vor fi preluate din Registrul
centralizat al riscurilor operationale.

o evenimentele cu impact potential asupra societatii identificate in procesul de monitorizare curenta
a operatiunilor desfasurate de catre departamentele operationale, pe baza rapoartelor primite de
la aceste departamente.

(2) Rapoartele se intocmesc separat pentru lunile: ianuarie, februarie, aprilie, mai, iulie, august, octombrie
si noiembrie, informatiile corespunzatoare lunilor: martie, iunie si decembrie vor fi incluse in rapoartele
trimestriale/semestriale aferente.-

% Rapoarte trimestriale

Art.41. Trimestrial si ori de cate ori este cazul, departamentele operationale informeaza administratorul de
risc cu privire la stadiul implementarii masurilor de control al riscului, Tnh cazul in care s-au trasat masuri de
control al riscului in trimestrul respectiv, a eficacitatii acestora, precum si cu privire la rezultatul
reevaluarea riscurilor din sfera lor de responsabilitate pentru care au fost stabilite masurile, pentru analiza
si monitorizare.-

Art.42. Administratorul de risc raporteaza trimestrial si ori de céate ori este necesar Consiliului de
Administratie si conducerii executive si informeaza Comitetul de Risc si Comitetul de Audit cu privire la:

- aplicarea regulilor si procedurilor privind identificarea, evaluarea, monitorizarea, gestionarea i
raportarea riscurilor, din proprie initiafiva sau la solicitarea Consiliului de Administratie /
conducerii executive;

- monitorizarea indeplinirii si stadiul implementarii masurilor stabilite n Planul pentru
implementarea masurilor de control al riscurilor si adoptate de catre Consiliul de Administratie, la
data raportarii, dupa caz;

- rezultatele masurilor implementate in activitatea departamentelor operationale, dupa caz;

- riscurile operationale identificate si la care se expune societatea, respectiv riscurile cu un nivel al
expunerii ridicat si foarte ridicat, care ar putea afecta indeplinirea proceselor asociate activitatilor
departamentelor operationale cu respectarea obiectivelor specifice ale structurilor organizatorice;

- rezultatele controalelor si verificarilor realizate la nivelul departamentelor operationale;

- propuneri de masuri care pot diminua riscurile identificate si posibilele pierderi.-

Art.43. Rapoartele se intocmesc separat pentru trimestrul | si trimestrul Ill. Informatiile corespunzatoare
rapoartelor trimestrului Il si trimestrului IV vor fi incluse in rapoartele semestriale aferente.-
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U Rapoarte semestriale

Art.44.(1) Informatiile cuprinse in registrele de riscuri ale departamentelor operationale sunt actualizate cel
putin semestrial la nivelul fiecarui departament si apoi agreate la nivelul Departamentului de Administrare
Riscuri. Informatiile actualizate sunt transmise administratorului de risc, acesta din urma centralizand si
analizand informatiile si registrele actualizate, intocmind matricea riscurilor pentru fiecare departament,
precum si matricea riscurilor agregata si, pe baza acestora, formuleaza propuneri de masuri in vederea
diminuarii riscurilor potentiale identificate. —

(2) Administratorul de risc intocmeste si prezinta semestrial Consiliului de Administratie, Comitetului de
Risc si conducerii executive Raportul privind administrarea riscurilor in vederea analizarii si evaluarii
eficientei sistemului de management al riscurilor in functie de politicile, procedurile si controalele
efectuate.

(3) Raportul privind administrarea riscurilor cuprinde informatiile corespunzatoare rapoartelor trimestrului Il

si trimestrului IV mentionate la art. 41 si art. 42, precum si:

a) rezultatele monitorizarii cu privire la apetitul si limitele tolerantei la risc, inclusiv cele privind
cerintele de adecvare a capitalului;

b) analiza eficacitatii indicatorilor si parametrilor utilizati pentru monitorizarea performantelor privind
managementul riscurilor societatii, in concordanta cu cele mai bune practici aplicabile, inclusiv cu
privire la sistemele si instrumentele de management al riscurilor utilizate in cadrul societatii si
propuneri de modificare/imbunatatire/actualizare a respectivilor indicatori sau parametri, dupa caz;

c) propuneri privind scenariile de stres si planuri de testare a acestora privind operatiunile
desfasurate in cadrul departamentelor operationale, pe baza situatiilor identificate in activitatea de
monitorizare In colaborare cu respectivele departamente;

d) analiza riscurilor asociate proiectelor strategice sau cu impact semnificativ asupra activitatji
societatii si propuneri pentru administrarea acestora.

(4) Raportul privind administrarea riscurilor va prezenta informatiile sub urmatoarea structura:

1. numarul de evenimente aparute, clasificate pe arii/zone de riscuri si categorii;

2. descrierea riscurilor, tipul de risc (potential/materializat), circumstante/factori care favorizeaza
aparitia riscurilor, posibile consecinte;

3. scorul de risc aferent respectivului eveniment operational;

4. pentru fiecare risc identificat si evaluat vor fi facute propuneri cu privire la masurile de gestionare si
monitorizare (inclusiv propuneri de strategie spre a fi adoptate sau alt plan de actiuni) considerate
a fi adecvate situatiei particulare, respectiv una din urmatoarele:

i. acceptarea (tolerarea) riscului, in cazul riscurilor cu expunere scazuta sau atunci cand
aplicarea unei strategii de raspuns la risc nu este posibil3;

ii. monitorizarea permanenta a riscului, Tn cazul riscurilor cu impact semnificativ, dar cu
probabilitate mica de aparitie;

ii. evitarea riscului, cu precizarea ca aplicarea acestei strategii este limitatd in cazul
activitatilor care tin de obiectul de activitate al organizatiei si de deciziile conducerii
acesteia;

iv. transferarea (externalizarea) riscului, Tndeosebi Tn cazul riscurilor pentru care se
inregistreaza doar cheltuieli financiare care pot fi acoperite prin produse de asigurare;

v. tratarea (atenuarea) riscului, caz in care se identificd masurile posibile care pot fi luate
astfel incat riscurile sa fie controlate satisfacator, se grupeaza in variante alternative, se
alege varianta cea mai avantajoasa din perspectiva raportului cost/beneficiu.

5. propunerea unui termen posibil de punere in aplicare a masurilor de control al riscurilor;

6. alte informatii precum: nivelul riscului rezidual si eventuale observatii.

(5) Testele de stres vor avea confinutul prezentat in Anexa nr.8, fiind realizate semestrial si ori de cate ori
personalul implicat sesizeaza erori de functionare a programelor/sistemelor informatice importante sau
actualizarea programului/sistemului informatic presupune o modificare majora a acestuia, respectiv
afecteaza situatiile supuse testelor de stres anterioare si pentru care testele nu mai sunt, astfel, valide.-
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U Rapoarte anuale

Art.45. Administratorul de risc prezinta anual recomandari privind limitele de toleranta Comitetului de Risc
si, impreuna cu acesta, raporteaza revizuirea limitelor de toleranta Consiliului de Administratie al societatii.
Propunerile privind introducerea unor noi limite de toleranta sau revizuirea celor existente se realizeaza de
catre administratorul de risc Tmpreuna cu si pe baza informatiilor primite de la departamentele
operationale, cel putin anual.-

Art.46. Evaluarea riscului se efectueaza regulat, dar cel putin anual. Functia de administrare a riscului
integreaza toate riscurile semnificative pentru entitate pe o harta ce reprezinta profilul de risc al S.S.I.F.
Vienna Investment Trust S.A. Profilul de risc este analizat si discutat oricand au loc schimbari importante
n societate.-

Art.47. Metodologia de determinare a indicatorilor cheie de risc este supusa revizuirii anuale, fiind
modificatd/completata corespunzator cu natura si evolutia activitatilor S.S.I.F. Vienna Investment Trust.-

Art.48. Administratorul de risc, impreuna cu si pe baza masurilor de gestionare si monitorizare primite de
la fiecare departament operational, precum si pe baza masurilor proprii identificate pentru gestionarea
riscurilor care sunt determinate pe baza registrului de riscuri centralizat, intocmeste si propune Planul
pentru implementarea masurilor de control al riscurilor pentru anul in curs, pana la finele lunii februarie,
urmarind, de asemenea, deciziile conducerii executive si ale Consiliului de Administratie cu privire la
activitatea societatii, recomandarile privind masurile de control cuprinse in rapoartele de audit, constatarile
si recomandarile Compartimentului de Conformitate.-

Art.49. Anual, conducatorii structurilor organizatorice elaboreaza un raport cu privire la desfasurarea
procesului de gestionare/revizuire a riscurilor la nivelul structurii organizatorice, precum si cu privire la
analizarea stadiului implementarii masurilor de control si a eficacitatii acestora, in conformitate cu art.38.-

% Rapoarte curente

Art.50.(1) Administratorul de risc raporteaza imediat Directorului general identificarea unor nereguli in
activitatea curenta a departamentelor operationale si/sau a unor posibile prejudicii, precum si situatiile cu
impact potential semnificativ asupra societatii. Situatiile cu impact potential semnificativ vor fi aduse de
indata la cunostinta Consiliului de Administratie, cu informarea Comitetului de Risc.

(2) Administratorul de risc raporteaza cu privire la zonele de risc specifice atat din proprie initiafiva, cat si
la cererea Consiliului de Administratie, a Comitetului de Risc sau a conducerii executive.-

U Rapoarte catre Autoritatea de Supraveghere Financiara

Art.51.(1) S.S.I.LF. Vienna Investment Trust S.A. evalueaza anual si monitorizeaza continuu riscurile
operationale generate de utilizarea sistemelor informatice, prioritizeaza resursele, implementeaza
masuri de securitate informatica si monitorizeaza eficacitatea acestora prin aplicarea managementului
de risc.

(2) Rezultatul evaluarii interne a riscurilor operationale este transmis A.S.F. anual, pana la 31 martie a
anului curent, pentru anul anterior.-

Art.52.(1) S.S.I.LF. Vienna Investment Trust S.A., incadrata la categoria de risc important, auditeaza
extern sau cu resurse interne certificate, sistemul informatic utilizat, o data la 2 ani.

(2) Raportul de audit IT este transmis A.S.F. pana la 30 iunie a anului curent, pentru perioada supusa
auditarii, corespunzatoare categoriei de risc, insotit de copia certificatului de auditor IT semnata pentru
conformitate cu originalul valabil la momentul intocmirii raportului de audit.

(3) In cazul in care au fost identificate deficiente/vulnerabilitati, Raportul de audit IT se transmite impreuna
cu planul de actiune din care sa rezulte modalitatea de remediere a vulnerabilitatilor identificate pe
parcursul derularii activitatii de audit IT.-

Art.53. Rapoartele privind evaluarea interna a riscurilor operationale prevazute la art.51, alin.(2) si
rapoartele de audit IT prevazute la art.52, alin.(2) se depun la A.S.F. pe suport hartie sau in format
electronic cu semnatura electronica extinsa.-
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Art.54. Societatea transmite, pana la data de 31 martie a anului curent pentru anul anterior, o raportare
electronica anuala cu indicatorii mentionati in Anexa nr. 7, in cazul in care acesti indicatori sunt aplicabili si
sunt aferenti sistemelor informatice importante.-

s Managementul Securitatii Sistemelor Informatice si de Comunicatii

Art.55. S.S.I.LF. Vienna Investment Trust S.A. evalueaza intern anual, sau de cate ori este nevoie,
rezultatele sistemului de securitate, revizia rezultatelor si actiunile corective pentru determinarea nivelului
de maturitate interna a controalelor de securitate ale societatii, conform tabelului din Anexa nr.6, care este
parte integranta din evaluarea interna a riscurilor. -

Sectiunea 4 - Riscul de legislatie

Art.56. Departamentul Juridic si persoana care indeplineste functia de conformitate vor urmari in
permanenta noile aparitii legislative, informand in cel mai scurt timp posibil Societatea si personalul
acesteia, inclusiv administratorul de risc, cu privire la noile dispozitii legale incidente activitatii societatii.-

Art.57. in scopul asigurarii stabilitatii S.S.I.F. si a bunei functionari, vor fi respectate cu strictete cerintele
prudentiale si de adecvare a capitalului pentru prevenirea, evaluarea corectd, monitorizarea si
administrarea riscurilor. In situatia Tn care persoana care indeplineste functia de conformitate cu atributii in
monitorizarea si administrarea riscurilor ia cunostinta de eventuale incalcari ale regimului juridic aplicabil,
inclusiv ale regulilor si procedurilor interne ale S.S.I.F., are obligatia sa informeze imediat, in scris,
Consiliul de Administratie.-

Sectiunea 5 - Dispozitii finale

Art.58.(1) Consiliul de administratie analizeaza si actualizeaza la nevoie, adecvarea si eficienta sistemului
de administrare a riscului in vederea gestionarii eficiente a activelor detinute de céatre societate, precum si
modul de administrare a riscurilor aferente la care aceasta este expusa.

(2) Sistemul de administrare a riscului prevazut la alin.(1) asigura concordanta activitatilor de control cu
riscurile generate de activitatile si procesele care fac obiectul controlului.-

Art.59. Sistemul de Conformitate al societatii verifica adecvarea proceselor de identificare, evaluare,
monitorizare, gestionare si raportare a riscurilor, a fiabilitati informatiilor financiare si nefinanciare
raportate intern gi extern si a conformitatii acestora cu legislatia specifica aplicabila, precum si cu deciziile
interne ale S.S.1.F. Vienna Investment Trust S.A.-

Art.60. Consiliul de administratie se asigurd ca toate angajamentele referitoare la remunerare sunt
structurate corect si responsabil si ca politicle de remunerare permit si promoveaza o administrare
eficientd a riscurilor fara a conduce la o asumare de riscuri care sa depaseasca nivelul tolerantei la risc a
societatii.-

Art.61. Consiliul de administratie se asigura de respectarea cerintelor privind externalizarea/delegarea
unor activitati operationale sau functii, atat inainte de efectuarea acesteia, cat si pe toatd durata
externalizarii/delegarii, astfel incat externalizarea/delegarea unor activitati operationale sau functii sa nu
genereze o crestere nejustificata a riscurilor operationale.-

Art.62. S.S.I.LF. Vienna Investment Trust S.A. mentine si revizuieste periodic reguli $i proceduri pentru
identificarea, evaluarea, monitorizarea, gestionarea si raportarea riscurilor.-

P-02, Pagina

Prezentul document este proprietatea S.S.I.F. VIENNA Investment Trust S.A. ed.1, rev.16 | 22 din 32

Este interzisa multiplicarea si difuzarea acestuia fara acordul conducerii.




Anexanr.1l

Activitate Categoria de risc a entitatii
Majora Importanta Medie | Scazuta
A) Evaluare interna a riscului operational si registrul X X X X
riscurilor
B) Organizare pe procese
1 Management disponibilitate X X X
2 Management utilizatori X X X X
3 Management incidente X X X
4 Management schimbare
a) | Management ciclu viata programe informatice X X X X
b) | Management versiuni X X X X
c) | Managementl testare X X X X
5 Management capacitate X X X
6 Management configuratfii X X
7 Management niveluri servicii (SLA) X X X
8 Management securitate
a) | Cerinte generale X X X X
b) | Scanare de vulnerabilitati X X X X
c) | Teste de penetrare * X X X
9 Management continuitate X X X
C) Puncte de control si masura
a) | Controale generale X X X
b) | Controale program informatic X X
¢) | Controale flux financiar X X X X
D) Implementare indicatori cheie de performanta X
(KPI)
E) Implementare indicatori cheie de risc (KRI) X X
F) Managementul securitatii stemului informatic
a) | Masuri organizatorice X X
b) | Proceduri de securitate X X X X
c) | Evaluarea internéd de securitate X
d) | Plan de cooperare X X X X
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Anexanr.2

Formular alerta la risc

S.S.I.LF. Vienna Investment Trust S.A.

Structura organizatorica: -

DETALII PRIVIND RISCUL

Descrierea riscului | Categorie resursa IT: ------ -

Denumire resursa IT; ------ --

Amenintari (factori de risc):

Y —

Vulnerabilitate (descrierea riscului):

Evaluare valorii
resursei

1 2 3
1. neimportanta; 2. necesara; 3. vitala.

Evaluarea riscului
Evaluarea probabilitatii de aparitie

1 2 3
1. neglijabila; 2. medie; 3. mare.

Evaluarea vulnerabilitatii (impactului)

1 2 3
1. neglijabild; 2. medie; 3. mare.

Opinie cu privire la | Tipul de raspuns la risc (strategia adoptata):
tipul de raspunsla | -

risc Masuri de control al riscului recomandate:

Documentatia utilizata pentru fundamentarea riscului identificat (daca este cazul): -

Nume: Semnatura: Data Tntocmirii:

---------------------------------------- zz/ll/aaaa
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Anexanr.3

PLANUL DE ACTIUNE iIMPOTRIVA RISCURILOR

Nr. crt. | Actiuni preventive stabilite Responsabili (persoana, Termen limita
compartiment)

P-02, Pagina

Prezentul document este proprietatea S.S.I.F. VIENNA Investment Trust S.A. ed.1, rev.16 | 25 din 32

Este interzisa multiplicarea si difuzarea acestuia fara acordul conducerii.




Anexanr.4

FISA DE URMARIRE A RISCURILOR

Yo 0 0 0T T 71 (] 74>
Nivelul riscului: [] scazut
mediu

[] ridicat
Actiuni preventive TP
Actiuni corective P
Stadiul implementarii actiunilor corective / preventive: ...,
Dificultati TNtAMPINALE: ..ot e e e e e e e e e e s ennnnes
Noi actiuni propuse Responsabil Termen
Nume: Semnatura:
Data urmaririi riscului: Data primei evaluari

/ / / /
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Anexa nr.5

Registrul riscurilor

Project Name: Project Manager Name:
Activitati de diminuare a riscurilor
Eficienta Nivel Risc Raspunsul Data Strategie Data Observatii
masurilor rezidual larisc / implementare ~ adoptata = ultimei
% Instrumente  instrumente revizuiri
(90,60,30) de control de control
Sisteme
Procese
Oameni
Mediu
extern
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Evaluare interna a maturitatii controalelor de securitate

Anexanr.6

Domenii ale Ratingul maturitatii controalelor de securitate

Securitatii 0 - Ne existent 1 - Initial / Ad- 2 - Repetabil dar intuitiv 3 - Proces definit 4 - Controlat si masurabil 5 - Optimizat

Informatiei Hoc

|. Politici de Nu au fost stabilite Politicile si Au fost definite obiective, dar acestea nu Personalul responsabil a fost Se aplica proceduri de Politicile corespund exigentelor

securitate politici prin care sa se procedurile sunt clare si concise sau, dupa caz, nu sunt informat si instruit cu privire la verificare a realizarii sporite, sunt revizuite periodic,
defineasca securitatea nu au fost aplicabile in raport activitatea propriu-zisa politicile si obiectivele stabilite obiectivelor stabilite prin politici | inclusiv in cazul aparitiei riscurilor
informationala formalizate desfasurate de entitate semnificative

Il. Securitatea
organizationala

Nu au fost definite
principiile care stau la
baza managementului
securitatii

Exista principii la
nivel informal

Au fost definite principii, dar acestea nu sunt
clare si concise sau, dupa caz, nu sunt
aplicabile in raport activitatea propriu-zisa
desfasurata de entitate

Intreg personalul responsabil a
fost informat si instruit in legatura
cu principiile aprobate de
conducere

Se aplica proceduri de
verificare a respectarii
principiilor stabilite si aprobate

Procedurile sunt revizuite si
imbunatatite periodic, inclusiv in
cazul aparitiei riscurilor
semnificative

lll. Controlul si
clasificarea
activelor

Nu au fost definite
proceduri de securitate
si siguranta a activelor

Procedurile de
securitate si
siguranta a
activelor sunt
aplicate informal

A fost stabilita modalitatea de control, dar
acestea nu se efectueaza in mod concret

Persoanele responsabile au fost
informate in raport cu
procedurile de securitate si
siguranta a activelor

Persoanele responsabile
aplica adecvat procedurile de
securitate si siguranta a
activelor

Procedurile de securitate si
siguranta a activelor sunt
revizuite si modificate periodic,
inclusiv in cazul aparitiei riscurilor
semnificative

IV. Securitatea
personalului

Nu au fost definite
principiile care stau la
baza managementului
securitatii si incidentelor

Exista principii la
doar la nivel
informal

Au fost definite principii, dar acestea nu sunt
clare si concise sau, dupa caz, nu sunt
aplicabile in raport activitatea propriu-zisa
desfasurata de entitate

Asupra principiilor aprobate de
conducere a fost informat si instruit
ntreg personalul

responsabil

Se aplica proceduri de
verificare a respectarii
principiilor stabilite si aprobate

Procedurile sunt revizuite si
imbunatatite periodic, inclusiv in
cazul aparitiei riscurilor
semnificative

V. Securitatea

fizica si de
mediului de
lucru

Nu au fost definite
planuri/ proceduri de
securiate

Exista politici si
proceduri doar la
nivel informal

Au fost definite proceduri, dar acestea nu
sunt clare si concise sau, dupa caz, nu sunt
aplicabile in raport activitatea propriu-zisa
desfasurata de entitate

Asupra procedurilor aprobate de
conducere a fost informat si instruit
Tntreg personalul responsabil

Se aplica proceduri de
verificare a respectarii
principiilor stabilite si aprobate

Procedurile sunt revizuite periodic,
si sunt avute in vedere concluziile
controalelor generale
implementate in cadrul entitatilor

VI. Securitatea
echipamentelor

Nu au fost definite
planuri/ proceduri de
securiate

Exista politici si
proceduri doar la
nivel informal

Au fost definite proceduri, dar acestea nu
sunt clare si concise sau, dupa caz, nu sunt
aplicabile in raport activitatea propriu-zisa
desfasurata de entitate

Asupra procedurilor aprobate de
conducere a fost informat si instruit
Tntreg personalul responsabil

Se aplica proceduri de
verificare a respectarii
principiilor stabilite si aprobate

Procedurile sunt revizuite si
imbunatatite periodic, inclusiv in
cazul aparitiei riscurilor
semnificative

VII. Controale

Nu au fost definite
controalele generale

Exista politici si
proceduri doar la

Au fost definite proceduri, dar acestea nu

Asupra procedurilor aprobate de
conducere a fost informat si instruit

Se aplica proceduri de
verificare stabilite si aprobate

Procedurile sunt revizuite si
imbunatatite periodic, inclusiv in

generale pentru gestionarea roce sunt clare si concise sau, dupa caz, nu sunt _ te periodic
activitatii nivel informal aplicabile in raport activitatea propriu-zisa ntreg personalul responsabil de conducere, se respecta cazul aparitiei riscurilor
’ desfasurata de entitate indicatiile privind controalele semnificative
generale
Nu au fost definite . L . . . . ] ] o
VIII. obiectivele specifice Exista politici si Au fost definite proceduri, dar acestea nu Asupra procedurilor aprobate de Se aplica proceduri de Procedurile sunt revizuite si
Managementul proceduri doar la | sunt clare si concise sau, dupa caz, nu sunt conducere a fost informat si instruit | verificare a respectarii imbunatatite periodic, inclusiv in

operatiunilor si
a comunicatiilor

nivel informal

aplicabile in raport activitatea propriu-zisa
desfasurata de entitate

ntreg personalul responsabil

principiilor stabilite si aprobate
de conducere

cazul aparitiei riscurilor
semnificative
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Domenii ale Ratingul maturitatii controalelor de securitate
Securitatii . o . S - A . -
Informatiei 0 - Ne existent 1 - Initial / Ad- | 2 - Repetabil dar intuitiv 3 - Proces definit 4 - Controlat si masurabil | 5 - Optimizat
’ Hoc
Nu au fost definite e L ) o . s . . L
IX. Controlul controalele pentru Exista politici si Au fost definite proceduri, dar acestea nu Principiile care guverneaza Se aplica proceduri de Procedurile sunt revizuite si
accesului verificarea accesului proceduri doar la | sunt clare si concise sau, dupa caz, nu sunt accesul securizat la informatii au verificare a respectarii imbunatatite periodic, inclusiv in

nivel informal

aplicabile in raport activitatea propriu-zisa
desfasurata de entitate

fost aduse la cunostinta
personalului responsabil, care a
fost instruit in consecinta

principiilor stabilite si aprobate
de conducere

cazul aparitiei riscurilor
semnificative

X. intretinerea si
dezvoltarea

Nu au fost definite
instrumente si proceduri

Exista politici si
proceduri doar la

Au fost definite proceduri, dar acestea nu
sunt clare si concise sau, dupa caz, nu sunt

Asupra procedurilor aprobate de
conducere a fost informat si instruit

Au fost respectate cerintele
legate de securitate ce trebuie

Procedurile sunt revizuite si
imbunatatite periodic, inclusiv in

sistemelor nivel informal aplicabile in raport activitatea propriu-zisa ntreg personalul responsabil avute in vedere in fiecare cazul aparitiei riscurilor
desfasurata de entitate etapa a ciclului de viata a semnificative
sistemelor
Nu au fost definite AU . . . . . . o
XI. Exista politici si Au fost definite proceduri, dar acestea nu Asupra procedurilor aprobate de Se aplica proceduri de Procedurile sunt revizuite si

Continuitatea
afacerii

controalele de
management al
continuitatii

proceduri doar la
nivel informal

sunt clare si concise sau, dupa caz, nu sunt
aplicabile in raport activitatea propriu-zisa
desfasurata de entitate

conducere a fost informat si instruit
Tntreg personalul responsabil

verificare a respectarii
principiilor stabilite si aprobate

imbunatatite periodic, inclusiv in
cazul aparitiei riscurilor
semnificative

XII.
Conformitate

Nu au fost definite
controalele privind
asigurarea conformitatii

Exista politici si
proceduri doar la
nivel informal

Au fost definite proceduri, dar acestea nu
sunt clare si concise sau, dupa caz, nu sunt
aplicabile in raport activitatea propriu-zisa
desfasurata de entitate

Asupra procedurilor aprobate de
conducere a fost informat si instruit
ntreg personalul responsabil

Se aplica proceduri de
verificare a respectarii
principiilor stabilite si aprobate

Procedurile sunt revizuite si
imbunatatite periodic, inclusiv in
cazul aparitiei riscurilor
semnificative
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Anexanr.7
Indicatori de raportare electronica anuala

Obiectiv Tn perioada Indicator
de raportare
1 2

Indicatori referitori la

accesarea online a serviciilor oferite de entitate

| Numar de clienti (total utilizatori) care acceseaza serviciile online oferite de entitate

Indicatori referitori la
importante

persoanele care pot sa efectueze modificari ale sistemelor/programelor informatice

Numadr de persoane (total utilizatori) care au acces direct la bazele de date ale entitatii
(referitor la portofolii, tranzactii si active) cu drepturi de modificare asupra acestora, rol de
administrator sau privilegii echivalente

Numar de persoane (total utilizatori) care au drepturi de modificare asupra programelor
informatice importante ale entitatii (programe informatice interne/externe/on-line accesate
via Internet)

Indicatori referitori la

principiul dublei validari prin operatiuni in sistemele informatice importante

Numar de operatiuni INITIATE care presupun dubla validare

Numar de operatiuni CONFIRMATE care presupun dubla validare

Numar de operatiuni ANULATE care presupun dubla validare

Indicatori referitori la

accesul la sistemele informatice importante

Numar de persoane (total utilizatori) care au acces la sistemele informatice importante care
contin informatii referitoare la portofolii, tranzactii si active

Numar administratori de sistem (total utilizatori) care au acces la credentialele conturilor de
acces ale clientilor

Indicatori referitori la

incidente interne de securitate informatici, declarate

Numar total incidente interne de securitate informatica

Numar total incidente informatice externe

Numar Incalcari politica si proceduri securitate

Numir pierderi date generate de actiuni neaprobate

Numar incidente declarate aferente pierderii de date (date electronice)

Numar de incidente declarate care au dus la distrugere accidentald sau intentionata de
documente / Inregistrari / fisiere

Numar de incidente declarate de incalcare grava a regulilor / fraude / Inselatorii

Numar incidente declarate de distrugere in centrul de date

Numar mediu de zile de la identificarea unui incident de securitate pana la rezolvarea
acestuia

Niveluri servicii agreate interne si pentru clienti

Numar ore de indisponibilitate neprogramata a sistemelor informatice importante la care au
acces clientii (precum, dar nelimitat la aplicatii de tranzactionare online, aplicatii online
pentru subscrierea de polite de asigurare)

Numar de ore de indisponibilitate neprogramata a serviciilor IT externalizate care afecteaza
serviciile oferite catre clientii entitatilor

Management schimbari

Numarul programelor informatice importante

Numarul de modificari aduse programelor informatice importante

Numar erori in exploatare generate de deficiente in proiectarea sistemelor informatice
importante

Numar erori in exploatare neidentificate in testarea sistemelor informatice importante

Indicatori managementul continuitatii

Numar de teste efectuate conform planului de continuitate a afacerii

Numar de teste efectuate conform planului de recuperare in caz de dezastru

Audituri si testari

| Numir de audituri interne anuale
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Anexanr.8

RAPOLRT TESTALE

Scenariu:

Actiune Functie Nume

[DE] - U

Functiile sistemului informatic

Testare. Demonstrarea functionalitatii

(se va indica locul desfasurarii testarii, perioada testarii, subiectul testarii)
Programul demonstratiei:
(se vor indica etapele testarii, in ce consta testarea si rezulatul asteptat)

Rezultate colectate in urma testarii:
e Timpul de raspuns: .........
o Timpul de raspuns minim si maxim: .........
e Timpul de raspuns mediu: .........
e Throughput (cate actiuni concurente poate sa sustina sistemul): .........
e Erori: .........
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DEFICIENTE

CONCLUZIILE ECHIPEI DE TESTARE

FUNCTIONARE
DEPARTAMENT PERSOANA CARE A CORECTA SEMNATURA
TESTAT SA NG
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